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Функциональные характеристики 
Программа «Monitoring Center for FESB» (далее Monitoring Center или MC) 
предназначена для расширения функциональности ПО «Интеграционная 
платформа FESB» (номер записи в реестре российского ПО: 22367) 
централизованного прикладного мониторинга исполнения интеграционных 
потоков. 

Программа «Monitoring Center for FESB» зарегистрирована в реестре программ для 
ЭВМ, свидетельство № 2025691918. 

Функциональные возможности Monitoring Center:  

• Сбор и централизованное хранение трассировок с информацией об 
интеграционных потоках, исполненных на различных серверах FESB. 

• Поиск данных о выполненных интеграционных потоках по различным 
параметрам, например: времени исполнения, заголовкам сообщений, 
метаданным (система-отправитель/получатель). 

• Комплексное представление информации об исполнении потоков. 
Отображение статуса и детальной истории исполнения отдельного потока. 
Отображение тела и заголовков сообщений на отдельных шагах потока. 
Отображение детальной информации об ошибках на отдельных шагах 
потока. 

• Формирование аналитики по работе интеграционных потоков. 

• Разделение доступа к данным интеграционных потоков для сотрудников, 
ответственных за их эксплуатацию. 

Функциональные блоки с кратким перечислением функций: 

Мониторинг 
исполнения потоков 

• Поиск цепочек информационных обменов (обменов) по 

параметрам: название потока, Домен, СОПС, значения 

атрибутов, время обработки, наличие ошибок, системы 

и интерфейсы отправитель и получатели, серверы 

FESB, заголовки сообщений 

• Просмотр обменов: отправленные сообщения в 

интегрируемые системы, результаты исполнения СОПС, 

включая отдельные шаги СОПС, содержимое 

сообщений на каждом шаге исполнения СОПС, ошибки 

исполнения (если возникли), атрибуты сообщений, 

навигация к серверам FESB, на которых происходило 

исполнение обмена 

https://reestr.digital.gov.ru/reestr/2357131/
https://new.fips.ru/registers-doc-view/fips_servlet?DB=EVM&DocNumber=2025691918&TypeFile=html
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Аналитика по 
потокам 

• Виджет стартового экрана со сводной информацией об 

исполнении обменов за период времени и наличии 

ошибок 

• Отчет об исполнении обменов с детализацией по 

названиям потоков, количеству обменов (успешных и с 

ошибками), принятым и отправленным сообщениям в 

интегрируемые системы с детализацией по интерфейсам 

и возможностью навигации к отдельных обменам 

Серверы FESB 

• Виджет стартового экрана со сводной информацией о 

текущем количестве сообщений в обычных очередях и 

DLQ-очередях подключенных серверов FESB 

• Отчет с детализацией по количеству сообщений в DLQ-

очередях подключенных серверов FESB 

Информация о 

системе 

• Общая информация о версии приложения, параметрах 

инсталляции и подключенном хранилище ClickHouse 

• Просмотр журнала событий  

Администрирование 

• Настройка параметров подключения к модулю 

Расширенный менеджер очередей (РМО) FESB для сбора 

трассировок исполнения интеграционных потоков 

• Настройка параметров подключения к REST API серверов 

FESB для периодического сбора информации о текущем 

состоянии (доступность, количество сообщений в 

очередях) 

• Ведение локальных пользователей системы и присвоение 

ролей 

• Настройка параметров аутентификации с помощью 

внешнего Identity Provider (Keycloak или FESB IAM) 

• Настройка параметров подключения к хранилищу данных 

на базе СУБД ClickHouse 

• Настройка параметров web-сервера 

• Настройка параметров журналирования 
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Установка и начальная настройка Monitoring Center  

Рекомендуемые требования к системе 
Требования к ClickHouse: 

• CPU – 8 cores 
• RAM – 32 GB 
• Disk – 200 GB (SSD) 

Требования к Monitoring Center: 

• CPU – 4 cores 
• RAM – 8 GB 
• Disk – 50 GB 

Настройка портов 
По умолчанию при первом запуске используются следующие порты: 

ClickHouse: 

• HTTP – 8123 
• HTTPS – 8443 

Monitoring Center: 

• HTTP – 8080 

• HTTPS – 8443 

Необходимо убедиться, что указанные порты свободны. После запуска изменение 
портов доступно через веб-интерфейс администратора. 

Права пользователей ОС 
Для пользователя операционной системы, от имени которого запускается сервер 
MC, должны быть предоставлены следующие права: 

• Чтение и запись rwx к директории установки MC 
• Исполнение для Java Runtime Environment JRE или JDK 

Состав дистрибутива 
Дистрибутив поставляется в виде архива и содержит: 

• Исполняемые файлы 

• Скрипты для установки и запуска сервисов на Linux в директории ./bin 

• Артефакты для развертывания в среде контейнеризации (Docker, 

Kubernetes) в директории ./k8s 

Ссылка на размещение дистрибутива 

https://lab24.lab-sp.com/projects/eik_dmsf/dmsf?folder_id=763 

https://lab24.lab-sp.com/projects/eik_dmsf/dmsf?folder_id=763
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Дистрибутив «Monitoring Center»  

Установка Monitoring Center 
Выберите способ установки MC: 

• На виртуальной машине под управлением Linux 
• В среде контейнеризации (Docker, Kubernetes) 

Установка на виртуальной машине 

1. Скачайте архив monitoring-center-X.X.X.zip. 

2. Распакуйте архив в целевую директорию. 
3. Перейдите в директорию установки и выполните команду: 

cd /путь/к/директории 

4. Выполните установку сервиса: 

./bin/install 

5. Проверьте статус сервиса: 

sudo systemctl status mc 

Ожидаемый результат: 
• Loaded – loaded, сервис загружен 
• Active – inactive dead, сервис не запущен 

 

6. Запустите сервис: 

./bin/start 

7. Повторно проверьте статус сервиса: 

sudo systemctl status mc 



Инструкция по эксплуатации «Monitoring Center» 

ООО «Лаборатория систем автоматизации процессов» 9 

Ожидаемый результат: 
• Active – active running, сервис запущен 

 

8. Откройте браузер и перейдите по адресу: 
http://{basehost}:8080 
В качестве {basehost} используйте IP адрес виртуальной машины или ее 
доменное имя. 

Установка в среде контейнеризации 

1. Соберите образ на основе Dockerfile, входящего в состав архива. 

2. Выполните развертывание выбранным способом. 

При использовании Kubernetes примените подготовленные Helm чарты из архива. 

При использовании Docker Compose используйте файл docker-compose.yaml из архива 

в качестве примера конфигурации. 

Установка ClickHouse и подключение к Monitoring Center 
1. Скачайте ClickHouse версии 25.8 или выше. 

2. Выполните шаги 1–3 официальной инструкции для выбранной 
операционной системы, включая запуск сервера Start Server 
https://clickhouse.com/docs/install 

3. Смените пароль пользователя admin или root. 

4. Создайте пользователя для MC с правами, аналогичными root. 

Действия после установки 

1. Выполните подключение MC к ClickHouse 
2. Выполните подключение MC к РМО 
3. Смените пароль пользователя root 

Обновление ClickHouse 

При необходимости выполняйте обновление ClickHouse в соответствии с 
официальной инструкцией производителя. 

https://clickhouse.com/docs/install
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Обновление Monitoring Center 
Система поддерживает обновление без потери данных. Обновите только бинарные 
файлы — не изменяйте папки с данными и конфигурацией. 

Обновление на виртуальной машине 

1. Остановите сервис: 

./bin/stop 

2. Замените файл monitoring-center.jar на новую версию из дистрибутива. Не 

изменяйте каталог config/ и другие каталоги с данными. 

3. Запустите сервис: 

./bin/start 

Обновление в среде контейнеризации 

1. Пересоберите образ на основе обновленного Dockerfile из архива. 

2. Перезапустите контейнер с новым образом. 

Миграции базы данных 
Миграции базы данных выполняются автоматически при запуске новой версии. 

Общие настройки  

Подключение к хранилищу 

Вкладка «Подключение к хранилищу» предназначена для настройки соединения 
системы с внешним хранилищем данных на базе ClickHouse. 

 

Для подключения к хранилищу укажите следующие параметры: 

• Имя сервера — имя или адрес сервера хранилища ClickHouse 
• Порт — сетевой порт подключения 

• Логин — имя пользователя для подключения к хранилищу 
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Для работы с подключением доступны следующие действия: 

• Редактировать подключение — включение режима редактирования 
параметров 

• Тест подключения — проверка доступности хранилища с заданными 

параметрами 

Выполняйте тест подключения после изменения параметров. 

Web-сервер 

Вкладка «Web-сервер» предназначена для настройки параметров встроенного 
веб-сервера системы. 

 

Параметры HTTP/HTTPS 

Подраздел «Параметры HTTP/HTTPS» предназначен для включения протоколов 
HTTP/HTTPS и настройки портов веб-сервера. 

Для HTTP-соединения доступны следующие параметры: 

• HTTP активен — включает или отключает использование HTTP 
• Порт HTTP — порт, на котором доступен HTTP-интерфейс 

Для HTTPS-соединения доступны следующие параметры: 

• HTTPS активен — включает или отключает использование HTTPS 

• Порт HTTPS — порт, на котором доступен HTTPS-интерфейс 

При включении параметра «HTTPS активен» становится доступен раздел загрузки 
SSL-сертификатов. 

Для загрузки сертификата нажмите «Загрузить контейнер» и выберите файл 
контейнера. 

Поддерживаются следующие форматы контейнеров: jks, p12, pfx. 

Загрузка сертификата является обязательной для работы HTTPS. 

Для применения изменений: 

• Нажмите «Сохранить» — настройки будут сохранены. 
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• Нажмите «Отменить» — изменения будут отменены. 

Изменения параметров веб-сервера применяются после перезапуска сервера. Для 
применения изменений нажмите кнопку «Перезагрузить сервер». 

Во время перезапуска веб-интерфейс будет временно недоступен. 

Таймаут сессии 

Подраздел «Таймаут сессии» предназначен для настройки времени неактивности 
HTTP-сессии пользователя в веб-интерфейсе MC. 

Таймаут сессии (мин) — время неактивности пользователя, по истечении которого 
текущая HTTP-сессия завершается автоматически. 

Допустимые значения: 

• Минимальное значение — 1 минута 
• Максимальное значение — 1440 минут (24 часа) 

Значение по умолчанию после установки MC — 30 минут. 

Для изменения значения таймаута сессии: 

• Нажмите кнопку «Редактировать». 
• Укажите новое значение таймаута в минутах. 
• Нажмите «Сохранить». 

Указанное значение применяется только для новых пользовательских сессий. 

При истечении времени таймаута текущая сессия пользователя завершается 
автоматически. 

Если при выполнении запроса к серверу происходит ошибка аутентификации, 
пользователь автоматически перенаправляется на страницу входа в систему в 
соответствии с настройками аутентификации. 

Параметры журналирования 

Вкладка «Параметры журналирования» предназначена для настройки параметров 
ведения журналов системы. 

 

В системе доступны следующие журналы: 
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• Системный журнал (core.log) 

• Журнал действий пользователей (audit.log) 

• Импорт трассировок (traceImport.log) 

Для каждого журнала настраиваются следующие параметры: 

• Уровень логирования — минимальный уровень события, записываемого в 
лог-файлы 

• Макс. размер файла (МБ) — максимальный размер одного файла журнала 
• Количество архивных файлов — число хранимых архивных файлов журнала 

Для изменения параметров журналирования нажмите кнопку «Редактировать» и 
укажите необходимые значения. 

Параметр «Уровень логирования» определяет минимальный уровень события, 
записываемого в лог-файлы. 

Доступны следующие уровни логирования (в порядке увеличения детализации): 

• Ошибка — ошибки, нарушившие выполнение операции 
• Предупреждение — нештатные, но не критические ситуации в работе 

системы 
• Информация — штатные события при нормальной работе системы 
• Отладка — информация для детального анализа и отладки работы системы 
• Трассировка — максимально подробные данные о выполнении операций 

для глубокой диагностики и анализа проблем 

Безопасность 

Пользователи 

Вкладка «Пользователи» предназначена для просмотра, добавления и управления 
локальными учетными записями пользователей системы. 

 

На странице отображается таблица пользователей со следующими колонками: 

• ФИО — имя пользователя 

• Логин — уникальный логин для входа 
• E-mail — адрес электронной почты пользователя 
• Роли — назначенные роли пользователя 
• Статус — текущее состояние учетной записи 
• Последний вход — дата и время последнего входа в систему 
• Действия — доступные операции 

В поле «Поиск» можно выполнить фильтрацию пользователей: 

• По логину 
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• По адресу электронной почты 

Для обновления списка нажмите кнопку обновления рядом с полем «Поиск». 

Пользователю могут быть назначены следующие роли: 

• Администратор — полный доступ к настройкам системы 

• Пользователь — доступ к функциональности мониторинга без 
административных функций 

Возможные статусы учетной записи: 

• Активен — пользователь может входить в систему 
• Неактивен — вход в систему запрещен 

Для каждого пользователя доступны следующие действия: 

• Редактировать — изменение параметров пользователя 
• Еще — дополнительные операции (заблокировать/разблокировать, 

изменить пароль, удалить) 

Для создания нового пользователя нажмите кнопку «Добавить пользователя» и 
заполните необходимые поля в открывшейся форме. 

Параметры аутентификации 

Вкладка «Параметры аутентификации» предназначена для настройки внешней 
аутентификации пользователей системы. 

 

Параметр «Аутентификация IAM активна» включает или отключает использование 
внешнего Identity Provider (IAM), поддерживающего протокол OAuth 2.0, для входа 
в систему. 
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Параметр «Использовать по умолчанию для входа» определяет, будет ли 
аутентификация через IAM использоваться по умолчанию на странице входа в 
систему. 

При включении IAM становятся доступны дополнительные поля настройки. 

При использовании IAM необходимо указать следующие параметры: 

• «Идентификатор клиента» — уникальный идентификатор клиента в IAM. 
• «Секретный ключ клиента» — секретный ключ для аутентификации 

клиента. 
Поле скрывает вводимые символы. 

• «URL адрес REALM» — URL-адрес REALM в IAM-системе. 
• «Атрибут имени пользователя» — имя атрибута, из которого берется логин 

пользователя. 
• «Атрибут ролей пользователя» — имя атрибута, содержащего роли 

пользователя. 

Поле «Текст кнопки для входа с FESB IAM» позволяет задать текст, который будет 
отображаться на кнопке входа через IAM на странице авторизации. 

Для применения изменений: 

• Нажмите «Сохранить» — настройки будут применены. 
• Нажмите «Отменить» — изменения будут сброшены. 
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Эксплуатация Monitoring Center 

Аутентификация 

Вход в систему 

Система поддерживает два режима аутентификации: 

• По логину и паролю для локальных пользователей 

• Через домен с использованием внешнего Identity Provider по протоколу 
OAuth 2.0 (FESB IAM, Keycloak или другой совместимый провайдер) 

Аутентификация по логину и паролю 

Откройте веб-интерфейс MC. 

Введите логин и пароль, выданные системным администратором: 

 

Система потребует смену пароля: 

 

 

 

Укажите текущий пароль. 
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Задайте новый пароль длиной не менее 8 символов. 

Нажмите «Сохранить»: 

 

После успешного изменения пароля выполните вход с новыми учётными данными: 

 

Аутентификация через домен (IAM) 

Если включена интеграция с доменом: 

• Вход выполняется с помощью учётной записи домена. 

• Пароль проверяется через LDAP/Active Directory. 

• Локальные пароли в MC не используются. 

Язык интерфейса 

MC поддерживает несколько языков интерфейса. 

Выбор языка интерфейса выполняется через меню пользователя в правой верхней 
части экрана. 

Для изменения языка интерфейса: 

1. Нажмите на иконку пользователя. 

2. Выберите пункт «Настройки языка». 
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3. Укажите требуемый язык интерфейса. 

Выбранный язык применяется ко всем элементам интерфейса системы в рамках 
текущей пользовательской сессии. 

На экране входа в систему язык интерфейса определяется автоматически на 
основании настроек браузера пользователя. 

Доступные языки интерфейса: 

• Русский 
• Английский 

О системе 

Общая информация 

Вкладка «Общая информация» содержит сводные сведения о состоянии MC и 
подключенного хранилища. 

Сервер Monitoring Center 

В блоке отображаются следующие параметры: 

• Версия продукта — установленная версия MC 
• Версия операционной системы — версия и архитектура операционной 

системы, на которой запущен сервер 
• Версия JVM — используемая версия Java Virtual Machine 
• Время работы — время непрерывной работы сервера с момента последнего 

запуска 
• Путь установки — каталог установки MC на сервере 

Хранилище ClickHouse 

В блоке отображается информация о подключении к хранилищу данных: 

• Статус подключения — текущее состояние соединения с ClickHouse 
• Версия — версия сервера ClickHouse 

Журналы 

Вкладка «Журналы» предназначена для просмотра и анализа журналов работы 
MC. 

Доступны журналы из директории /data/logs/, включая архивные файлы. 

Записи отображаются в порядке от более новых к более старым. 

Записи загружаются блоками по 50 строк. 

Метка «Последнее обновление» отображает время открытия страницы. 

Обновление данных 

Для повторного чтения журналов нажмите кнопку «Обновить». 

При обновлении таблица очищается и загружается первый блок записей. 
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Во время загрузки отображается индикатор выполнения, кнопки управления 
недоступны. 

Для загрузки следующего блока записей нажмите кнопку «Загрузить ещё». 

Таблица журналов 

В таблице отображаются следующие колонки: 

• Время — дата и время события с точностью до миллисекунд 
• Журнал — тип журнала и имя лог-файла 
• Тип события — уровень события: 

o Ошибка 
o Предупреждение 
o Информация 
o Отладка 
o Трассировка 

• Содержимое события — первые 400 символов события 
• Просмотр события — ссылка для просмотра полного текста события 

Просмотр события 

При нажатии на ссылку «Посмотреть» открывается модальное окно с детальной 
информацией. 

В модальном окне отображается: 

• Полный текст события 
• Дата и время события 
• Имя журнала и лог-файла 

Дополнительные возможности: 

• Переключение режима отображения текста: 
o с переносом по словам (по умолчанию) 
o без переноса 

• Копирование полного текста события в буфер обмена 

Мониторинг потоков 

Поиск обменов 

Раздел «Поиск обменов» предназначен для просмотра и анализа данных по 
исполненным обменам между интегрируемыми системами. 

Для перехода в раздел используйте пункт меню «Мониторинг потоков → Поиск 
обменов». 

Фильтры 

Поиск обменов выполняется с использованием фильтров. Фильтры задаются в 
блоке «Фильтры», расположенном в верхней части страницы. 

Между различными параметрами фильтрации применяется логическое правило 
«И». 

Если фильтры не заданы, отображается сообщение «Нет активных фильтров». 



Инструкция по эксплуатации «Monitoring Center» 

ООО «Лаборатория систем автоматизации процессов» 20 

Базовый фильтр 

Базовый фильтр содержит наиболее часто используемые параметры для поиска 
обменов. 

Название потока 

Параметр «Название потока» используется для фильтрации обменов по названию 

потока, которое задается значением атрибута mc_FlowName на любом из шагов 

исполнения СОПС. 

Можно выбрать значение из списка или оставить поле пустым. Если поле не 
заполнено, отображаются все обмены. 

Если в ходе выполнения обмена название потока изменялось, поиск выполняется 
по любому из использовавшихся значений. 

При выборе нескольких значений применяется логическое правило «ИЛИ». 

Примечание 

Справочник названий потоков обновляется периодически, с интервалом в 5 минут. 

Если в ходе выполнения обмена было использовано новое значение заголовка 

mc_FlowName, соответствующее название потока может появиться в выпадающем 

списке с задержкой. 

Домен 

Параметр «Домен» используется для ограничения выборки по доменам. 

В результате отображаются только те обмены, при выполнении которых были 
исполнены СОПС, входящие в указанные домены. 

СОПС 

Параметр «СОПС» используется для фильтрации по СОПС, которые были 
выполнены в рамках обмена. Список доступных СОПС зависит от выбранного 
домена. 

Начало и конец обработки 

Параметр «Начало и конец обработки» задает временной интервал поиска 
обменов. По умолчанию используется значение «Последний час». 

Доступны следующие значения: 

• «Последние 10 минут» 
• «Последний час» 

• «Последние 6 часов» 
• «Последние 12 часов» 
• «Последние 24 часа» 
• «Последние 7 дней» 
• «Заданный интервал» 

При выборе значения «Заданный интервал» укажите дату и время начала и 
окончания интервала. 

Под выбранным значением отображается фактический диапазон дат и времени. 
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Ошибки исполнения 

Параметр «Ошибки исполнения» определяет, какие обмены будут отображаться: 

• «Да» — отображаются только обмены с ошибками 
• «Нет» — отображаются только обмены без ошибок 
• «Неважно» — отображаются все обмены 

Атрибуты сообщений 

Параметр «Атрибуты сообщений» используется для фильтрации обменов по 
бизнес-атрибутам сообщений. 

Для поиска используются значения заголовков вида mc_Attr_<Name>. 

Для выполнения поиска по атрибутам необходимо предварительно выбрать один 
из параметров: 

• «Название потока» 

• «Домен» 
• «СОПС» 

Для добавления атрибута: 

1. Нажмите «Добавить», чтобы добавить новую строку атрибута. 

2. Выберите имя атрибута из списка. 

3. Укажите значение атрибута. Допускается использование маски *. 

Для добавления следующего атрибута повторите указанные действия. 

При добавлении нескольких атрибутов применяется логическое правило «ИЛИ». 

Список доступных атрибутов зависит от выбранного потока, домена и СОПС. 
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Система отправитель / интерфейс 

Параметр «Система отправитель / интерфейс» используется для фильтрации 
обменов по системе и интерфейсу отправителя, определяемым значением 

служебного заголовка mc_Sender. 

Система получатель / интерфейс 

Параметр «Система получатель / интерфейс» используется для фильтрации 
обменов по системам и интерфейсам получателей, определяемым значениями 

заголовка mc_Receiver для точек выхода. 

Можно указать одну или несколько пар «система + интерфейс». 

При указании нескольких пар применяется логическое правило «ИЛИ». 

Расширенный фильтр 

Расширенный фильтр используется для экспертного поиска по техническим 
параметрам исполнения обменов. 

Серверы FESB 

Параметр «Серверы FESB» используется для фильтрации по серверам FESB. 

Заголовки сообщений 

Параметр «Заголовки сообщений» используется для фильтрации по значениям 
заголовков сообщений. 

При указании нескольких заголовков применяется логическое правило «И». 

Допускается использование маски *. 

ID обмена 

Параметр «ID обмена» используется для поиска обменов по уникальному 

идентификатору обмена (breadcrumbId). 

Поиск выполняется по строгому соответствию указанному значению, за 
исключением: 

• регистра символов; 
• начальных и конечных пробелов. 

Параметр предназначен для точечного поиска конкретного обмена при 
расследовании инцидентов и анализе сложных ситуаций. 

Применение фильтров 

После задания параметров фильтрации нажмите кнопку «Применить». 
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Данные на странице будут обновлены в соответствии с заданными условиями. 

Для очистки всех фильтров нажмите кнопку «Сбросить», расположенную в нижней 
части страницы. 

Настройки фильтров сохраняются до перезагрузки страницы. 

Результаты 

Результаты поиска отображаются в таблице. 

 

В таблице отображаются: 

Колонка Описание 

Название потока 
Название потока, определяемое значением заголовка 

mc_FlowName  

Система 
отправитель и 
интерфейс 

Система-отправитель и интерфейс, определяемые 
значением заголовка mc_Sender  

Домен и СОПС-
инициатор 

Первый СОПС и домен, обработавший входящее сообщение 
и сформировавший уникальный идентификатор обмена 

Первое событие Время первого события в цепочке обработки 

Последнее событие Время последнего события обработки 

Ошибки 

Количество ошибок при обработке обмена. Если 
выполнялось несколько попыток «длинной переотправки» 
из очереди — учитывается только статус последней 
попытки: Успешно или Ошибка 

Атрибуты 
сообщений 

Список бизнес-атрибутов сообщения 

Обмен 
сообщениями с 
получателями 

Количество сообщений, отправленных в системы-
получатели 

ID обмена Уникальный идентификатор обмена (заголовок breadcrumbId) 

Выполнено СОПС Количество запущенных и завершенных СОПС 
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Колонка Описание 

Серверы FESB Серверы FESB, участвовавшие в исполнении обмена 

Если по заданным фильтрам данные отсутствуют, отображается сообщение «Нет 
данных». 

 

Просмотр информации об обмене 

Общая информация 

Вкладка «Общая информация» содержит сводную информацию об исполнении 
обмена. 

 

Обзор исполнения 

Блок «Обзор исполнения» содержит следующие поля: 

Поле Описание 

Домен - инициатор Имя домена, инициировавшего обмен 

СОПС - инициатор Ссылка для навигации к СОПС на сервере FESB 
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Поле Описание 

Первое событие Дата и время начала 

Последнее событие Дата и время завершения + время выполнения 

Ошибки исполнения 
СОПС 

Количество ошибок 

Завершено СОПС 
Количество запущенных и завершенных экземпляров 
СОПС в рамках обмена 

Серверы FESB Серверы FESB, участвовавшие в исполнении обмена 

Система и интерфейс 
отправитель 

Имя системы и интерфейса, отправивших исходное 
сообщение 

Атрибуты 

Блок «Атрибуты» содержит список атрибутов сообщения. 

В данном блоке можно проверить значения бизнес-атрибутов. 

Обмен сообщениями 

Вкладка «Обмен сообщениями» содержит список сообщений, участвующих в 
обмене между FESB и интегрируемыми системами. 

 

В таблице отображаются следующие колонки: 

Колонка Описание 

Домен и СОПС Домен и СОПС, через который прошло сообщение 

Система и интерфейс Имя системы и интерфейса 

Направление Входящее или Исходящее сообщение 
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Колонка Описание 

Коннектор Название коннектора 

Атрибуты Бизнес-атрибуты сообщения 

Метка времени Время отправки/получения сообщения 

Размер Размер сообщения в килобайтах 

Содержимое Ссылка для просмотра содержимого сообщения 

Просмотр содержимого сообщений 

Для детального анализа сообщений во вкладке «Обмен сообщениями» 
предусмотрен просмотр их содержимого. 

Для просмотра содержимого сообщения нажмите ссылку «Посмотреть» в колонке 
«Содержимое». 

Откроется окно с детальной информацией о сообщении. 

В окне отображаются: 

• Заголовки сообщения 
• Тело сообщения (запрос или ответ) 

Для удобства анализа тела сообщения выберите параметры отображения: 

• Кодировку текста 
• Режим форматирования: Без форматирования, XML, JSON 
• Перенос текста по словам 

Окно просмотра можно закрыть стандартными средствами интерфейса. 

В окне просмотра содержимого сообщения доступна кнопка «Перейти к 
исполнению СОПС». 

При нажатии на кнопку открывается страница исполнения СОПС, 
сформировавшего данное сообщение. 

Также переход к исполнению СОПС доступен по клику на имя СОПС в строке 
таблицы сообщений во вкладке «Обмен сообщениями». 

Если при обмене сообщениями возникла ошибка, в колонке «Метка времени» 
отображается индикатор ошибки. 

Для просмотра текста ошибки нажмите на индикатор «Ошибка». 

Исполнение СОПС 

Вкладка «Исполнение СОПС» содержит информацию о выполненных СОПС в 
рамках обмена. 
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Фильтры 

Для таблицы исполнения СОПС доступны следующие фильтры: 

• Статус исполнения (Успешно, Ошибка, Нет информации, Неважно) 
• СОПС и домен 
• Сервер FESB 

Фильтры используются для ограничения отображаемых СОПС. 

Таблица исполнения СОПС 

В таблице отображается выполнение СОПС в рамках обмена: 

Колонка Описание 

СОПС и Домен Название СОПС и домен 

Статус Результат выполнения 

Переотправки 
Количество попыток выполнения (длинные переотправки 
из очереди) 

Атрибуты 
сообщений 

Бизнес-атрибуты сообщения 

Начало обработки Время начала выполнения СОПС 

Конец обработки Время завершения выполнения 

Длительность Время выполнения 

Сервер Сервер FESB 

Входящее 
сообщение  

Ссылка для просмотра входящего сообщения в СОПС  
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Группировка попыток выполнения 

При наличии повторных попыток выполнения СОПС (длинная переотправка из 
очереди) запись отображается в сгруппированном виде. 

• Основной строкой отображается итог выполнения СОПС. 
• Вложенными строками отображаются отдельные попытки выполнения 

СОПС. 

Каждая попытка содержит собственные значения времени выполнения и статуса. 

История выполнения 

Для просмотра выполнения шагов конкретного СОПС нажмите на строку СОПС в 
таблице.  

Откроется страница выполнения выбранного СОПС, содержащая: 

• Общую информацию о выполнении СОПС 

• Статус выполнения 
• Историю выполнения шагов СОПС 

Если при выполнении шага СОПС возникла ошибка, соответствующий шаг 
выделяется в таблице исполнения: 

 

Для просмотра подробной информации об ошибке нажмите на индикатор ошибки 
в строке шага СОПС. 

Откроется окно с детальной информацией об ошибке. 

В окне отображается: 

• Текст ошибки 
• Дата и время возникновения ошибки 

При необходимости скачайте текст ошибки в виде файла по кнопке «Скачать 
тело». 

Окно просмотра можно закрыть стандартными средствами интерфейса. 
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Аналитика 

Исполнение потоков 

Виджет «Исполнение потоков» отображается на стартовой странице системы и 
предназначен для оперативного контроля выполнения обменов за выбранный 
период. 

В виджете отображаются следующие показатели: 

• Всего — общее количество выполненных обменов 
• С ошибками — количество обменов, при исполнении которых возникли 

ошибки 

Значения рассчитываются для выбранного временного интервала. Для выбора 
временного интервала используются кнопки: 

• «24 часа» 
• «8 часов» 
• «1 час» 

При изменении интервала значения показателей обновляются автоматически. 

Для просмотра подробной информации нажмите на виджет «Исполнение 
потоков», или используйте пункт меню «Аналитика → Исполнение потоков». 

Фильтры 

Начало и конец обработки 

Параметр «Начало и конец обработки» задает временной интервал обработки 
потоков. 

Доступны следующие значения: 

• «Последний час» 
• «Последние 8 часов» 
• «Последние 24 часа» 

• «Последние 7 дней» 
• «Заданный интервал» 

При выборе значения «Заданный интервал» пользователь указывает дату и время 
начала и окончания интервала. 

Под выбранным значением отображается фактический диапазон дат и времени. 

Название потока 

Параметр «Название потока» используется для фильтрации обменов по имени 
потока. 

Можно выбрать значение из списка или оставить поле пустым. Если поле не 
заполнено, отображаются все обмены. 

Если название потока изменялось в ходе выполнения обмена, поиск выполняется 
по финальному значению названия потока. 
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Система отправитель / интерфейс 

Параметр «Система отправитель / интерфейс» используется для фильтрации 
обменов по системе-отправителю и интерфейсу. 

Система получатель / интерфейс 

Параметр «Система получатель / интерфейс» используется для фильтрации 
обменов по системам-получателям. 

Можно указать одну или несколько пар «система + интерфейс». 

При указании нескольких пар применяется логическое правило «ИЛИ». 

Серверы FESB 

Параметр «Серверы FESB» используется для фильтрации данных по серверам 
FESB, участвовавшим в исполнении потоков. 

Поддерживается множественный выбор серверов. 

При выборе нескольких серверов применяется логическое правило «ИЛИ». 

Применение фильтров 

После задания параметров фильтрации нажмите кнопку «Применить». 

Данные на странице будут обновлены в соответствии с заданными условиями. 

История исполнения 

В разделе «История исполнения» отображается агрегированная информация о 
выполнении потоков с учетом заданных фильтров. 

Таблица содержит следующие колонки: 

• Название потока — название интеграционного потока 

• Обмены — количество выполненных обменов 
• С ошибками — количество обменов, при исполнении которых возникли 

ошибки 
• Исходящие сообщения — количество сообщений, отправленных во внешние 

системы 
• Детализация — ссылка для просмотра подробной информации по 

сообщениям 

В строке «ИТОГО» отображаются суммарные значения по всем строкам таблицы, 
включая данные, скрытые пагинацией. 

Если по заданным фильтрам данные отсутствуют, отображается сообщение «Нет 
данных». 

Детализация обмена сообщениями 

Для просмотра детализации по сообщениям нажмите ссылку «Сообщения» в 
строке соответствующего потока. 

Откроется модальное окно с информацией об обмене сообщениями по выбранному 
потоку. 

В заголовке модального окна отображается список примененных фильтров. 
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Таблица содержит агрегированные показатели по входящим и исходящим 
сообщениям в разрезе систем и интерфейсов. 

Показатели входящих сообщений: 

• Получено — количество сообщений, полученных от системы-отправителя 
• Ошибки ответа — количество сообщений, при отправке синхронного ответа 

на которые произошла ошибка 
• Средний размер (КБ) — средний размер входящих сообщений 

Показатели исходящих сообщений: 

• Доставлено — количество успешно отправленных сообщений 
• С ошибками — количество сообщений, при отправке которых возникли 

ошибки 
• Средний размер (КБ) — средний размер исходящих сообщений 

В таблице отображается строка «ИТОГО», содержащая суммарные значения по 
всем строкам (включая данные, скрытые пагинацией).  

Серверы FESB 

DLQ очереди 

Виджет «Серверы FESB» отображается на стартовой странице системы и 
предназначен для оперативного контроля состояния серверов FESB и наличия 
сообщений в очередях недоставленных сообщений (Dead Letter Queue). 

В виджете отображаются следующие показатели: 

• Статус серверов FESB: 
o Доступны — все подключенные серверы FESB доступны 
o Недоступны X из Y — часть серверов недоступна 

• Сообщения в DLQ — суммарное количество сообщений во всех DLQ-
очередях 

• Сообщения в очередях — суммарное количество сообщений в остальных 
очередях 

К DLQ-очередям относятся очереди, имя которых: 

• Начинается с DLQ. 

• Либо равно DEAD.LETTER.QUEUE 

Для просмотра подробной информации нажмите на виджет «Серверы FESB», 
или используйте пункт меню «Серверы FESB → DLQ очереди». 

Обновление данных 

Данные загружаются автоматически в фоновом режиме: 

• Период обновления — 1 раз в минуту 
• Источник данных — серверы FESB, настроенные в разделе «Серверы FESB» 
• Отображаемые данные соответствуют последней завершённой итерации 

опроса 
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В верхней части страницы отображается метка «Последнее обновление», 
показывающая время актуальности данных. 

Сводные показатели 

В верхней части страницы отображаются: 

• Сообщений в DLQ — суммарное количество сообщений во всех DLQ-
очередях на всех серверах FESB 

• Статус серверов FESB: 
o Доступны — все серверы успешно опрошены 
o Недоступны: X из Y — часть серверов недоступна 

Недоступным считается сервер, для которого при опросе возникли ошибки 
(таймаут, ошибка авторизации, отсутствие настроек API). 

Серверы FESB 

Параметр «Серверы FESB» используется для фильтрации данных по серверам 
FESB. 

• Поддерживается множественный выбор 
• Применяется логическое правило «ИЛИ» 

При применении фильтра во время обновления данных отображается сообщение 
«Данные обновляются», а таблица возвращается на первую страницу. 

Если по заданным фильтрам DLQ-очереди отсутствуют, отображается сообщение 
«Нет данных». 

Обзор очередей 

Результаты отображаются в разделе «Обзор очередей» в виде таблицы. 

В таблице отображаются только DLQ-очереди, в которых количество сообщений 
больше 0. 

Колонки таблицы: 

• Сервер FESB — имя сервера FESB 
• Менеджер очередей — имя и тип менеджера очередей (обычный или 

расширенный) 
• Очередь — ссылка для перехода к очереди на сервере FESB 
• Количество сообщений — текущее количество сообщений в очереди 

Подключение FESB к Monitoring Center 

Настройки в FESB 
Настройка Расширенного менеджера очередей 

Выберите или создайте расширенный менеджер очередей (РМО) с портом, не 
занятым другими сервисами FESB. 
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Убедитесь в наличии сетевой доступности между сервером MC и РМО FESB. 

В меню «Авторизация» добавьте шаблон адреса и роль, например MC: 

 

Укажите полномочия, необходимые для работы с очередями: 
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Создайте пользователя и назначьте ему ранее созданную роль: 
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Настройка пользователя для вызова REST API 

Создайте роль в FESB для вызова REST API со стороны MC. Задайте полномочия на 
чтение информации о менеджерах очередей и доменах брокера: 

 

Присвойте роль пользователю FESB. 

Настройки в Monitoring Center 
Подключение к РМО для сбора трассировок 

Для сбора трассировок исполнения интеграционных потоков в FESB необходимо 
настроить подключение MC к очередям РМО. 

В разделе «Администрирование → Сбор трассировок» добавьте подключение к 
РМО: 

 

Укажите параметры подключения к РМО. 
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Укажите имена очередей, в которых публикуются трассировки: 

 

Нажмите «Сохранить». 

Для каждой очереди отображается статус подключения: 

• Неактивна — подключение к очереди отключено пользователем 
• Подключена — подключение к очереди установлено 

• Идет подключение — выполняется попытка установления подключения 

Для управления состоянием очереди используйте переключатель «Активна / 
Неактивна»: 

• Включайте очередь, чтобы разрешить считывание сообщений. 
• Отключайте очередь, чтобы временно приостановить считывание 

сообщений. 

При изменении статуса очереди остальные параметры подключения не 
изменяются. 

Для активных очередей MC автоматически восстанавливает подключение при 
временных ошибках соединения. 
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При возникновении ошибки подключения к активной очереди просмотрите 
сообщение с текстом ошибки, отображаемое в интерфейсе. 

Подключение к серверу FESB 

Для корректной навигации к веб-интерфейсу сервера FESB и вызова REST API 
необходимо настроить подключение на вкладке «Серверы FESB»: 

 

Добавьте сервер FESB. Укажите параметры подключения для навигации 
пользователя в браузере и вызова REST API со стороны сервера MC: 

 

Важно: Имя сервера должно точно совпадать с именем узла в настройках FESB 
(раздел «Настройки → Конфигурация сервера»). Имена узлов FESB должны быть 
уникальными в рамках ландшафта. Это необходимо для однозначной 
идентификации сервера на основе данных, получаемых из трассировок. 
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Настройка интеграционных потоков в FESB 
Настройки доменов 

Уникальные идентификаторы обработки (breadcrumbId) 

В свойствах домена установите флажок «Включить поддержку уникальных 
идентификаторов обработки»: 

 

Конфигурация «Параметры трассировки» 

В дополнительной конфигурации домена добавьте конфигурацию «Параметры 
трассировки»: 
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Укажите параметры трассировки: 

Параметр Значение 

События трассировки 

«Конец прохождения 
СОПС»,  

«Начало прохождения 
СОПС»,  

«Прохождение точки 
обработки» 

Добавлять тело обработки для события Включено 

Преобразовывать потоковое тело сообщения в строку Включено 

Добавлять все заголовки для события Включено 

Добавлять все переменные для события Включено 

Преобразовывать заголовки в строку Включено 

Сохранять уникальный идентификатор обработки в 
свойствах Объекта обмена 

Включено 

Генерировать идентификаторы шагов трассировки Включено 

Префикс заголовков mch_ 

Префикс переменных mcp_ 
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Укажите параметры обработки трассировки: 

Параметр Значение 

Тип хранилища данных Очередь 

Менеджер очередей QME_MONI (PMO) 

Режим трассировки Асинхронный 

Очередь MC.Monitoring.Trace Очередь 

Точка выхода Локальная очередь 

Преобразовывать даты в Unix-время Включено 

Преобразовывать тело сообщения в строку Включено 

Количество потоков 1 
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Параметр Значение 

Тип очереди Блокирующая 

Размер очереди 100000 

Интервал обработки (мс) 1000 

Нажмите «Сохранить», чтобы применить настройки: 

 

Важно: Имя очереди в РМО должно соответствовать ранее настроенному адресу 
для пользователя MC.  

Устанавливайте интервал обработки не менее 1 секунды, чтобы фоновая 
обработка трассировок не загружала сервер.  

Также можно скопировать ранее настроенную конфигурацию из существующего 
домена в другой домен на том же сервере FESB. 
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После настройки параметров трассировки перезапустите домен. 

Настройки СОПС-ов 

Общая конфигурация 

Во всех СОПС домена в разделе «Общая конфигурация» включите флаг 
«Трассировка» и выберите ранее настроенную конфигурацию: 

 

Заголовки для интеграционных потоков 

MC использует следующие заголовки для обработки информации об 
интеграционных потоках, исполняемых FESB: 

Заголовок Обязательность Назначение Формат 
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breadcrumbId Да Уникальный идентификатор 
инфо-обмена, 
устанавливается 
автоматически. Необходима 
настройка на уровне домена 
(см. выше) 

C1C16251156FC
9F-
0000000000000
03C 

mc_FlowName Нет Название интеграционного 
потока. Например, номер и 
название в реестре потоков. 
Позволяет упростить поиск 
и анализ исполненных 
обменов 

Любой 

mc_Sender Нет Система-отправитель и 
интерфейс. Позволяет 
искать обмены и проводить 
аналитику по отправителю 
сообщения в шину 

<System>|<Inte
rface> 

mc_Attr_<Name> Нет Бизнес-атрибут 
обрабатываемого 
сообщения. Например, 
номер заказа, имя 
контрагента. Используется 
для быстрого поиска 
обменов по известному 
бизнес-контексту 

Любой 

Пример установки атрибутов: 
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Заголовки для точек выхода 

Заголовок Назначение Формат 

mc_Receiver Система-получатель и интерфейс. Позволяет 
искать обмены и проводить аналитику по 
получателям сообщений от шины 

<System>|<Interface> 

Для того, чтобы пометить отдельную точку выхода/обработки заголовком 

mc_Receiver, но при этом не затронуть остальные шаги СОПС есть 2 варианта: 

1. Переопределить трассировку для отдельной точки выхода/обработки. 

2. Установить заголовок mc_Receiver перед точкой выхода/обработки и очистить 

его после с помощью дополнительных шагов СОПС. В этом случае не 
придется переопределять трассировку для шага отправки сообщения, таким 
образом возможно будет отправлять несколько трассировок с данного шага. 

Примечание: В будущих версиях FESB планируется возможность выбирать 
систему-получатель и интерфейс из справочников на точках выхода. В этом случае 
отпадет необходимость в переопределении трассировки и заполнении заголовка 

mc_Receiver для точек выхода. 

Переопределение трассировки для шага СОПС 

Для установки заголовка mc_Receiver переопределите конфигурацию трассировки 

для точек выхода СОПС: 
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Установка и очистка заголовка с помощью шагов СОПС 

Установка заголовка на предыдущем шаге: 

 

Очистка заголовка после выполнения шага: 
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Рекомендации по проектированию потоков 

1. При вызове СОПС по ссылке использовать сериализуемое тело сообщения 
(XML, JSON и т. д.). В противном случае в MC будут поступать трассировки с 
нечитаемым payload. 

2. В каждом СОПС должна использоваться только одна точка входа. 
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